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In e paspoort
staat —verplicht -
je vingerafdruk.
Die wordt
Nergens voor
gebruikt. Maar
er zitten wel
risico’s aan.

WILMER HECK
Redacteur Lobby & Privacy

ond elf uur ‘s ochtends stormo Daiel
Stranders op sportschoenen en in hard-
loopbroek het stadhuis van Amstelveen
binnen. Ze wil op vakantie en heelt cen pas-
poort nodig — her oude is ze kwijt. ..Oh, maar
daar komen dan wel extra kosten bij als u het
Kwijt bent geraakt”, zegt de receptioniste, Dat
maakt me niet uir, als ik maar een nicuwe pas
krijg”, zegt fitnessinstructrice Stranders jovi-

Even later legr ze bij balie 6 haar linkerwiis-
vinger op het apparaatje dat haar vingerafdruk
afneemt. Daarnavolgende linkerduim, de rech-
terwijsvinger en de rechterduim. Stranders
doet het zonder nadenken, Net als miljoenen
andere Nederlanders die de afgelopen jaren een
identiteitsbewijs aanvroegen. LIk vind het echt
helemaal goed™, zege ze, zittend aan de balic.
wDat zal wel zijn om personen beter te identifi-
ceren toches™

Dat er mensen ziin die weigeren hun vinger-
afdrukken af te staan, begriipt ze nict, L1k ver-
zet me ook tegen van alles, maar dickun je maar
beter accepteren. Als de technische mogelijkhe-
den erzijn, gebeurt het gewoon,™

ivar denken Loulse van Luilk (28), Henk

Vertrouwen in
elkaar is beter

Louise van Luijk (28), geen boroep,
wel moeder, levensgenialer en por
muaculturiste uit Den Hoog

Datde centrale opslag van vingeral-
drukken voorlopig van de baan is,
zegt Louise van Lu ik maar weinig.
kowil larer ook geen centrale datas
base. Die plannen ziin er nog steeds.”™

ran Luijk zegtnict te geloven ineen
samenleving waariniedereen elkaar
wantrouwt. Eensamenleving waarin
vingerafdrukken worden opgesiagen
om fraude met paspoorten te voorko-
menen misdaden op te lossen. ,Iear-
doorvoelen we ons misschien vellis
gen maar het werke voalgens mij nict.
Vertrouwen inelkaarwerkt veel berer
Wemocten ook meer naarde oorza-
ken Kijken, Waarom iser zoveel crimi
nalireit2 De huidige individuele en
prestaticgerichte maatschappij xorgt
voor verharding.”

De weigering omvingerafdrukken
af e gevends dedls eenipe voclskwies-
tie. . Ze hoeven dacallemaal niet van
mij teweten.” En ze geeltargumens
ten die anderen ook geven, Dechip of
database kunnen worden gekraakt,
criminelen kunnen met de afdruk-
Ken aan de haal gaan, , Hoe meer in-
formatic wordt opgesiagen, hoe mecr
kans eris dacer later misbruik van
wordrgemaake, Ook als je bedenke
dat met persoonsgegevens geld kan
worden verdiend.”

Zeverwisk ook naar de Tweede
Wereldoorlog: toen Nederlandse Jo-
den door een centraal register cen
voudig door de Duitsers werdeén op-
gespoord. Stel dater weer iemand
aan de machrkomi die hetap een be-
paalde bevolkingsgroep heelt voor-
zicn?

Van Luljk zegtvoorlopig geen pas
poort nodie te hebben. Z¢ voart het
-|_'I-'|1_I1.'1,'~. '|.'1_'H.1:|'.|| Oy Mmool .I.'II'I-i.1-|I.|iH e
VIAZCN VOOr privacvbescherming en
UL protest tegen e vedl wantroawen
in de samenleving.

die vingerafdrukken:

Rooistra (27) en Wim Willems (64) heel anders
over. Zil kunnen her land nict uit omdart ze hun
vingertoppen weigeren te laten forograferen.
Privacyorganisatie Vrijbit schat dat er enkele
duizenden Nederlanders zijn die om deze re-
den geen paspoort hebben. De drie eisten glste-
ren bij de Raad van State dar Nederland niet
langer gehoor geeft aan een EUsrichdijn uir
2004,

Volgens de richrlijn, die sinds september
2009 van krachr is In Nederland, heeft elk
nicuw paspoort een chip met twee vingeraf-
drukken. Van Luijk, Kooistra en Willems zijn
bang dat de chip gekraakt kan worden en dart
misdadigers er dan mer hun vingerafdrukken
vandoor gaan. In theorie kunnen criminelen die
achrerlaten op plaatsen waar een misdrijf is ge
pleegd of misbruiken voor tockomstige toepas-
singen dic identificatie met een vingerafdruk
vercisen. Bij de Albert Heljn in Breukelen liep in
2008 al'eens een proel waarbij klanten met hun
vingerafdruk konden betalen. Binnen twee wie-
ken slaagde iemand erin om af te rekenen met
de gekopieerde atdruk van iemand anders.

Lagere rechiers wezen de bezwaren van Van
Luijk, Kooistra en Willems ecerder af, maar de
drie weten zich ditmaal gesteund door nicuw
onderzoek naar het biometrische paspoort, in
opdracht van het ministerie van Binnenlandse
Zaken, De invoering daarvan stuitte op grote
problemen en bezwaren. Vingerafdrukken ble-
ken minder bruikbaar voor opsporingsinstan-
ties dan gedacht en de opslag ervan is niet zon-
der risico’s.

Na de aanslagen van 11 seprember 2001 zag
Nederland volgens het rapport in het verzame-
len van vingerafdrukken een goede manier om
‘lookalike-fraude' te bestriiden: het reizen met

ecn paspoort van lemand op wie je Ik Neder-
land vervulde een voortrekkersrol en trok ande-
re EU-landen over de streep. Van elke burger
zouden twee vingerafdrukken worden afgeno-
men. Nederland ging cen stp verder en koos
voor vier afdrukken.

Het ministerie van Justitie wilde al die infor-
matie in een centrale databank opslaan. Inlich-
tingendienst AIVD zou daar vri] toegang toc

Europees verplicht
Zijn twee vingers,
maar Nederland
registreert er vier

Krijgen, de politie mocht er voorlopig alleen in
om onwillige arrestanten te idennificeren. Maar
critici wezen op het gevaar van function creep: het
gebruik van de database zou vroeg of laat vrij-
wel zeker worden uitgebreid = voor politie en
justitie is zo'n informatiebron erg verleideliik.
De kans dar onschuldige burgers dan ook ver-
dachte worden, zou daardoor flink woenemen.
«Het zou cen kwestie van tijd zijn voordat ook
de politie daarin mocht speuren naar personen
die horen bij aldrukken die op de plaats van een
misdrijf worden aangetroffen. Je worde dan al
snel een verdachte als je gegeten hebr in een res-
taurant waar later op de avond een moord
wordt gepleegd™, meent Jos Hemelaar, de advo-
caat van Louise van Luijk.

Voorlopig is de darabank van de baan. Bij een
proel in Roermond bleck het in 21 procent van
de gevallen onmogelijk om de paspoorthouder

via zijn vingerafdruk te linken aan ziin pas-
poort. Met dat soort foutmarges heeft het op-
zetten van een centrale opsporingsdatabank
weinig zin. Minister Donner van Binnenlandse
Zaken, nu vicepresident van de Raad van State,
blies het plan inapril vorig jaar dan ook af. Maar
hij schreel nitdrukkelyk aon de Tweede Kamer
dat ¢en centrale databank, als de techniek het
roclaac, wel het einddoel 1s.

Hoe dan ook: sinds 2009 verzamelden ge-
mecntes, met het oog op hetaanleggen van ecn
centrale databank, zo'n viif milioen vingeral-
drukken. Die informatie ligt verspreid over
tientallen relsdocumentenadministracies. Die
decentrale opslag levert net zo goed het risico
op datiemand ermee aan de haal gaac®™, stelt He-
melaar, Het mainisterie van Binnenlandse Zaken
trok internetbeveiligingsbedryl Fox 1T aan om
de vingerafdrukken te verwhderen, Maar dat
blijkt technisch niet eenvoudig. Tidens de zaak
van cen welgeraar bij de bestuursrechtbank in
Amsterdam bleck bijvoorbeeld dat nicuw afge-
nomen afdrukken voor op het paspoort, die nict
meer opgeslagen zouden worden, voorlopig al-
leen ‘niet raadpleegbaar’ kunnen worden ge-
maakt. In september garandeerde minister
Donner de Kamer dat Fox 1T er uiterliik op 1 ok-
tober van dit jaar voor zorgt dat de informatie
alsnog worde vernierigd.

Maar Hemelaar vertrouwt ook de chips op de
paspoorten niet. Blometric-expert Max Snijder
spreckt van een enorm complexe security” en
denkr dar her risico op het kraken van de chips
el meevalt™. Daar Is Hemelaar niet van onder
de indruk. .Dat is al vaker gezegd, denk aan de
ov-chipkaart.”

sniider wiist er ook op dat het verkrijgen van
temands vingerafdrukken voor criminelen een

koud kunstje is. JAls 1e ergens een glaas)e cola
drinkt, laat je al afdrukken achter op het glas.”
Hemelaar: ..Dat valt nog vies tegen. Een vriend
van mi) werke toevallig bij de politie. Hi) zegt
dat je veel geluk moet hebben om een goede te
vinden. Die kant-en-klare vingerafdrukken op
die chips zijn doorgaans van goede kwaliteit en
je weet bi) wie ze horen, dus dat is ideaal voor
criminelen.”™

Tiidens de behandeling van de zaak bij de
Raad van State bleek gisteren bovendien dat de
vingerafdrukken voor het paspoort via een be-
velligde internctverbinding door de gemeentes
naar de l‘nl-'"*l"-ii"H!"l'l.H.hJL'L‘I'II worden verstuurd.
Volgens eenassistent van de advocaat van de ge-
meente Den Haagis datvergelnkbaar mer waar-
detransport door geldtransportbedrifl Brink's.
Maspoortwergeraar Henk Koostra, die zell het
woord voerde, bracht daarop de geruchtmaken-
de overval in herinnering op cen filiaal van
Brink's, vorig jaar juni in Amsterdam. Daarbij
werd 12 miljoen curo buttgemaakt. De vinger-
aldrukwelgeraars wenden gisteren dan ook ge-
srerke in hun veees dat hackers bil de afdrukken
Kunnen.

Het grootste bezwaar van advocaat Hemelair
15 dat Nederlanders nu ondanks de risico's hun
vingerafdrukken moeten afgeven, terwigl dat
wegens de grote foutmarges nergens oe dicent,
Ze worden alleen nog maar atgenomen amdial
de EU-richtliin Nederland daartoe verplicht,
Wegens de onbetrouwbaarheld controleren po-
litie of marechaussee momentee! nict op basis
van dealfdrukken of iemand wel cen geldip pas-
poort bij zich draagt. A Enop het moment dat je
de douane op Schiphol of de autoriteiten 1n an:
dere landen wel de codes geeltom de chips uit t
lezen. neemt direct hver risieo toe dnt e e

Ik wil nu een
grens trekken

Wim Willems l.l-lll‘j.l. ondarnamearnr uit
Goloon

Als directeur van het bedriif EM
Group in Geleen is reizen belangrijk
voor Wim Willems. Hij kwam alcijd
win allerlel rare landen™ om de indus-
tricle ovens aan de man te brengen
die zijn ondermeming produceert,
Maar Willems komit de grens niet
meer over, Hip heeft geen paspoort
meer Hij weigert zijn vingeratd ruk-
Kenaf te geven.

Waar is hij zo bang voor? 1k kwam
bilvoorbeeld vaak in Nigeria. Daar
wonen heel veel slimme jongens. Als
die miin vingerafdrukken te pakken
Krijgen, dan kunnen ze daar hele ver-
velende dingen mee doen.” Hoe zou-
den die slimme jongens aan ziin af-
drukken komen? De ondernemer is
pang dat Nederland de codes om de
chip ult telezen gaat delen met be-
viiende staten en dag ze zo viteinde-
ik ook in handen vallen van corrup-
(e MNigeriaanse douanebeambten, Of
datdechipwordr gekraakt. Vaak
moct ik voor cen visumaanvraag
miin paspoort tydelik inleveren bii
cen visumbureautie. Die hebben dan
dagen de tijd om min gegevens van
dechip te halen.”

Enstel dacdie slimme jongens ziin
afdrukKen hebben. Wat zouden ze er
dan mee kunnen? , Een corrupre Ni-
Beriaanse agent Kan mijn vingeral-
druk achrerlaten op een kilo cocaine.
Hoe Kan Ik dan bewiizen dat ik er
niets mec e maken heb?™

Dat Nederland diccodesvoorlopig
nictmetanderelanden deeltendacrde
chipvolgensdeskundigen goed bevel-
Hgdis geclt Willems geen vertron-
wen. Hy zegt zyn juridischescrid ook
tevoeren nict hetoogopde tockomst,
voor zun Kinderen, Willems verwacht
dathet paspoort gaatverdwiinenen
datburgersstraks alleen nog eenvir-
tuiele wdentitelt hebben, Een soort co-
dedieviabiometrische gegevens zoals
cenvingerafdruk exclusicefaan ¢én
persoon kan worden gelinke Lk vind
hetongeloofliik darde Scaatzoeen
voudig lemand anders laatbeschik
Kenover jJouw identiteit, Als cenmis
dadigerstraks jouw 1D gebruike, dan
wardter dus naar jougezoche,” Wil-
lemswipstop hetsojgende aantal ge-
vallenvan identiteitsiraunde dat het
meldpunt daarvoor onlangs bekend-
maakee. . Ermoct nucen grens wor-
den gerrokken. Daaromdoc ik dic.™

Het meest ironische vindet hij nog
datzin vrouw wel een pas zonder af-
drukken Keeeg, Ze heelt artrosc aan
haar vingers, waardoor het afnemen
van goede vingerafdrukken niet Jluk-

LC.

afldrukken in verkeerde handen vallen”, zege
Hemelaar.

Van Luitk, Kooistra en Willems ¢isten giste-
ren bii de Raad van State dan ook ¢en paspoort
zonder vingerafdrukken. Na minimaal zes we-
ken volge de uitspraak. Als die negatief uitvalg,
verwacht Hemelaar door te procederen bij het
Europese Hof voor de Rechten van de Mens in
Straasburg. De EU-verplichting tot opslag van

De kant-en-klare
vingerafdrukken op de
paspoortchips zijn
ideaal voor criminelen

vingerafdrukken op het paspoort is volgens
hem een inbreuk op de eveneens Europese pri-
vacywetgeving. Zo'n proces zal jaren duren,

In dat geval is het enige lichtpuntje voor de
welgeraars dat ze door een WersSwiZIgIing waar-
schijnlijk volgend jaar wel een identiteitskaart
sonder vingeraldrukken Runnen aanvragen.
Momenteel Kan ook dat niet, omdar die 1D
kaare nu de status heeft van een officieel reisdo-
cument, waarvoor de EU-tichtliin geldt. Daar-
om voldoen de weigeraars nu vaak niet aan de
identificatieplicht die op straat voor ledere Ne
derlander geldr, al kan cen rijbewiys dan uit
komst bieden. Maar als je aan ¢en nicuwe baan
begint, helr ie niets aan cen rijbewiys. De wet
sehrlift voor dat de werkgever dan om een pas
poort of identieitskaart moet vragen. Na de
wetswijziging kunnen de vingerafdrukwelge-
raarsvolecnd 1ar dus weer solliciteren

De diggte_ n o

We zijn de geschiedenis vergeten

Henk Koolstral(27), juristuit h:-.rl-;qph-

Naziinstudie rechren wilde Henk
Kooistracen Wll-uitkering aanvra-
gon (eeninkomen in il voor het ac-
cepreren van werk of scholing gedu-
rende enkele dagen per week). Daar-
voor had hi) een nicuwe identiteits:
Kaart nodig, maar bi)de gemeenteba-
lie bleken ze daarvoor 2iin vingeraf-
drukken te cisen. Kooistra welgerde.
Geenuitkering dus, ,Tiidens miin
opleiding heb ik geleerd dat we een al
te grote machispositie van de over-
heid ten opzichte van burgers moc-
ten voorkomen. In 194015 de perfecte
registratie van Joodse burgers ook
schandalig misbruike. Die geschiede-
nis zin wii al aardig vergeten, Zegt
ROOISIT,

Hij verbaast zich overde in ziin
ogen nonchalante manicr waarop er

met lundamentele rechton als privas
cy wordromgesprongen. Volgens
Kooistra is het ook onduidelijk welk
probleem de vingerafdoukken op het
paspoort oplossen, . Voor jaarlijks
circavijftig gevallen van lookalike-
fraude offereén we de privacy van bii-
na 17 miljoen Nederlanders op.™
Rooistravoert ziin cigen procedu-
re. Hij heelt nog geen baan gevon-
den. dus hiy heelt thd genoeg. Maar
hij owiifele of hij de atgifte van vin-
gemfdrukken kan blijven welgeren
als de Raad van State ziin bezwaren
afwijst. JAls ik cen baan vind, danwil
die nicuwe werkgever waarschijnlijk
cen paspoort of identiteltskaart zien,
Dat schrijft de wet voor. Dus IK moet
me wel afveagen of ik hetervoor over
heb om ook nog ¢en jarenlange pro-
cedure bif hee Europese Hol in
Straatsburg afl te wachten,™

Adveraniie

NU BIJ Hi:

ONBEPERKT BLIJVEN
TWEETEN, POSTEN EN
WHATSAPPEN.
ZONDER EXTRA KOSTEN.

12 MAANDEN

0%

KORTING




